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Policy GDPR for Innovatum AB, Innovatum Science Center AB,
Innovatum Portfolio AB samt Innovatum Progress AB

e Bakgrund, punkt 1.
e Personuppgiftspolicy, punkt 2.

Stodjande dokument

e Bilaga 1: forslagstexter vid insamling/samtycke for Startup, ACT, Projektarena, anstillda,
styrelseledamoéter samt Innovatum Science Center.

e Anhoriglista GDPR mall

1. Bakgrund

Dataskyddsforordningen

Europaparlamentets och radets forordning (EU) 2016/679 beslutade den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter.

Riitten till skydd av personuppgifter kommer i grunden genom den Europeiska konventionen om
skydd for de ménskliga rattigheterna och de grundldggande friheterna. Utifran dessa har Europeiska
Unionens Stadga om de grundlidggande réttigheterna 2016/C 202/02 utarbetats, vars 8:e artikel
Dataskyddsforordningen bygger pa.

Dataskyddsforordningen kallas ofta GDPR efter den engelska bendmningen, ”General Data Protection
Regulation”.

Artikel 8 Europeiska Unionens Stadga om de grundliggande rittigheterna

1. Var och en har ritt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestimda dndamal och pa grundval av den
berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har ritt
att fa tillgang till insamlade uppgifter som ror honom eller henne och att fa réttelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Dataskyddsforordningen géiller som lag i alla EU:s medlemslénder fran och med den 25 maj 2018.
Forordningen innehéller 99 artiklar.

Dataskyddsforordningens syfte
Att skydda personuppgifter. Giller endast fysiska personer.
Tillsynsmyndighet

I Sverige ar det Datainspektionen som &r oberoende tillsynsmyndighet fér behandling av
personuppgifter.

Grundliggande principer

e Laglighet, korrekthet, ppenhet
e Andamélsbegrinsning
o  Uppgiftsminimering
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e  Korrekthet
e Lagringsminimering
e Integritet och konfidentialitet

Registrerade rittigheter

e  Ritt att kostnadsfritt f& ut information om vilka uppgifter som behandlas (registerutdrag)

e  Ritt att fi sina personuppgifter rittade eller raderade (“ritten att bli bortgldmd”)

e  Ritt att krdva att personuppgifter flyttas (portabilitet)

e  Ritt att invéinda mot att personuppgifterna anvénds for direktmarknadsforing

e  Ritt at invinda mot behandling som baseras pa intresseavviagning

e  Ritt att invinda mot att personuppgifterna anviands for automatiserat beslutsfattande och
profilering

e  Ritt att klaga till Datainspektionen

Rittsliga grunder
Behandling ér endast lag om och i den mén den baseras pa nagon av dessa rittsliga grunder:

Samtycke

Avtal

Raittslig forpliktelse

Grundldggande intresse for den registrerade eller annan
Allmént intresse/myndighetsutévning
Intresseavvigning

Samtycke

Den registrerade samtycker till att dennes personuppgifter behandlas for ett eller flera specifika
dandamal

e samtycke maste ldmnas frivilligt - inte frivilligt om genuin valmdjlighet saknas (jfr anstillning)
e  lamnas skriftligt (dven elektroniskt) eller muntligt

e  begdran om samtycke skall vara tydligt och kortfattat

e inte tyst samtycke, t.ex. pd forhand ikryssad ruta pa webbplats

e  skall gilla behandling av ett preciserat &andamél

e den registrerade kan nir som helst aterkalla sitt samtycke

Avtal

Behandlingen nddvindig for att fullgora avtal eller for att vidta atgirder pa begéran av den
registrerade innan avtal ingds

e  giller bara avtal i vilka den registrerade &r eller avser att bli part, t.ex. kund- och
personaladministrativa system for bl.a. fakturering respektive l6neberékning

Riittslig forpliktelse
Behandlingen nodvéndig for att fullgora réttslig forpliktelse

o giller EU-bestimmelse, svensk lag, forelagganden, myndighetsbeslut, domar,
kollektivavtal
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e rittsliga forpliktelsen skall dligga PUA, t.ex. bokforingsskyldighet enligt Bokforingslagen
Grundliggande intressen

Behandlingen nodvéndig for att skydda intressen av grundldggande betydelse for den registrerade
eller annan fysisk person

e avgorande betydelse for den registrerades eller ndgon annan persons liv, t.ex.
personuppgiftsbehandling som ar nédvéndig for livsavgdérande vard i akuta situationer (den
registrerade inte kan lamna samtycke) eller vid naturkatastrofer.

Allmiint intresse/myndighetsutovning

Behandlingen nédviandig for att utfora en uppgift av allmént intresse eller som ett led i PUAs
myndighetsutovning

o allmint intresse t.ex. skatteverkets verksamhet, arkivering, forskning och statistik, privat skola,
hilso- och sjukvérd, jirnvégstransporter, elektronisk kommunikation, postbefordran och
elproduktion

e  privat myndighetsutdvning, t.ex. bilbesiktning, vinstsyfte saknar betydelse

e inte offentlig verksamhet som inte innebar tving mot enskild (t.ex. radgivning eller
undervisning)

Intresseavvigning

Behandlingen nodvandig for PUAs eller tredje mans berittigade intressen - om inte den registrerades
intressen eller grundlaggande rattigheter och friheter viger tyngre

e Dbarn sérskilt skyddsvarda

e myndigheter kan inte aberopa intresseavvigning

e om registrerad invinder maste ny intresseavvédgning goras och behandlingen upphora om inte
tvingande beréttigade skal finns, t.ex. direktmarknadsforing, inom koncerner for interna
administrativa &ndamal, skydda elektroniska kommunikationssystem.

Register over behandling
PUA och PUB skall fora register 6ver sina behandlingar av personuppgifter, bl.a.

e indamélen med behandlingen

e  kategorier av registrerade

e  kategorier av personuppgifter

e  externa mottagare av personuppgifterna
e om uppgifter fors over till tredjeland

Pé begéran skall PUA/PUB gora registret tillgdngligt for DI
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2. Personuppgiftspolicy for Innovatum

Bakgrund

Syftet med Personuppgiftspolicyn dr att fysisk person vars personuppgifter registrerats ska fa veta hur
Innovatum behandlar personuppgifterna, vad de anvénds till, vilka som far ta del av dem samt hur
personen kan ta tillvara sina réttigheter.

Innovatum é&r Personuppgiftsansvarig (PUA) for de personuppgifter som forekommer i verksamheten
och dr den som bestimmer dndamalen med och medlen for behandling av de personuppgifter som
forekommer inom organisationen.

Definitioner

I denna Personuppgiftspolicy anvénds foljande definitioner som har den betydelse som framgér av
gillande personuppgiftslagstiftning: ”behandling, ”personuppgifter”’, "Personuppgiftsansvarig”,

% 9

”Personuppgiftsbitrade”, ’registrerad” och ”samtycke”.

Uppgifter som behandlas

Innovatum behandlar personuppgifter i forsta hand for att fullf6lja Innovatums verksamhetsuppdrag
och ataganden. Utgangspunkten &r att inte behandla fler personuppgifter &n vad som behdvs for
andamaélet och Innovatum strévar alltid efter att anviinda de minst integritetskansliga uppgifterna.

Inom ramen for sitt uppdrag behandlar, lagrar och dverfor Innovatum personuppgifter avseende
deltagande i IBO’s, projekt, utstdllningar, pedagogiska program, aktiviteter och moten samt
fortroendevalda sdsom styrelseledamoter, valberedning, revisorer samt anstéllda och uppdragstagare.

Personuppgifter som behandlas ar bland annat:

e  personnummer

e namn, adress, telefonnummer, e-postadress

o  fotografier

e  Dbankrelaterade uppgifter (kontonummer, bankgironummer)

e arvode eller annan erséttning

e uppgift om innehallen skatt

e uppgift om arbetsgivaravgifter

e  avtalsrelaterad information

e Ovrig frivilligt ldimnad information i fritext via kontaktformular eller liknande

Personuppgifterna behandlas i syfte att kunna fullgéra de forpliktelser och frimja de syften som
framgar av Innovatums stiftelseurkund, stadgar och styrdokument samt avtalade forpliktelser sdsom
att betala ut 16ner, arvoden och annan erséttning fran Innovatum samt att ligga till grund for
Innovatums lopande bokforing och redovisning. Vidare behandlas personuppgifterna i syfte att
dokumentera och synliggéra Innovatums olika verksamhetsdelar i enlighet med stiftelseurkunden och
dérav faststéllda styrdokument. Innovatum behandlar dven personuppgifter for att kunna fullgéra
lagstadgade forpliktelser sdsom rapportering till myndigheter m.m.

Personuppgifter kan komma att uppdateras och kompletteras genom inhdmtning fran privata och
offentliga register vid exempelvis uppdatering av adressuppgifter.
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Overforing av personuppgifter

Inom ramen for Innovatum kan det bli nédvéndigt att 6verfora eller koordinera personuppgifter
avseende registrerade utanfor Innovatums verksamhet.

Syftet med 6verforingen kan vara att Innovatum ska uppfylla skyldighet att rapportera till
myndigheter eller andra for att uppfylla lagkrav eller for att uppfylla Innovatums atagande enligt
stiftelseurkunden och andra styrdokument. Overforing av personuppgifter utanfor Innovatum ska
begrénsas till sdédana uppgifter som dr absolut nddvéndiga for den aktuella atgérden.

Personuppgiftsbitrade

Ett Personuppgiftsbitrdde samt sddana personer som arbetar under Personuppgiftsbitradets eller den
Personuppgiftsansvariges ledning far enbart behandla personuppgifter i enlighet med instruktioner
fran Innovatum.

Om ett Personuppgiftsbitridde anlitas ska detta regleras i ett skriftligt avtal. Ett sddant avtal ska sérskilt
ange att Personuppgiftsbitradet enbart far behandla personuppgifter i enlighet med instruktioner fran
Innovatum och att Personuppgiftsbitradet ansvarar for att implementera 1&dmpliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas.

Grund for behandling

Innovatums behandling av personuppgifter grundas pa samtycke fran de registrerade samt behandling
som dr nddvéndig for att fullgora avtal i vilken den registrerade &r part eller vidta atgirder pa begéran
av den registrerade innan ett sidant avtal ingés. Vidare behandlas personuppgifter for att fullgdra
rattsliga forpliktelser som avilar Innovatum.

Information till registrerade i samband med att personuppgifterna liimnas

Information om hur personuppgifterna behandlas ldmnas till de personer vars personuppgifter
behandlas inom ramen for Innovatums verksamhet.

I forsta hand ges information nir uppgifterna insamlas och den registrerade sjdlv lamnar uppgifterna
och samtycker till Innovatums behandling av dem.

Information till redan registrerade

Den registrerade har dven att begira ut och fa information om vilka personuppgifter om den
registrerade som behandlas av Innovatum oberoende av hur dessa uppgifter har samlats in.

Om den registrerade vill ha sddan information ska han eller hon l&dmna in en skriftlig begéran till
Innovatum. Begéran ska vara undertecknad av den registrerade samt skickas per post (e-post ar
séledes inte tillrackligt).

Nér nadgon ansokt om ett registerutdrag ska Innovatum i férsta hand 1dmna ett besked om huruvida
personuppgifter som rér den sékande behandlas eller inte.

For det fall personuppgifter rorande den sdkande behandlas ska Innovatum skriftligen 1dmna den
sokande information om vilka personuppgifter som behandlas.

Informationen ska omfatta &ndamalen med behandlingen, de kategorier av personuppgifter som
behandlas, mottagare av personuppgifterna, lagringstid, mojligheten att begéra rittelse eller radering
av personuppgifterna, ritt att klaga hos tillsynsmyndighet och information om varifran
personuppgifter som den sdkande sjilv inte ldmnat kommer.
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Den registrerade har dven ritt till en kopia av de personuppgifter som &r under behandling.

Om en registrerad begir information om sina personuppgifter ska Innovatum verka for att
informationen ldamnas utan onddigt dr6jsmél och under alla omstédndigheter senast en manad efter att
Innovatum har mottagit begiran.

Information till den registrerade ska pa dennes begéran lamnas utan kostnad i vart fall en géng per
kalenderdr. Om personen i fraga onddigtvis belastar Innovatum med upprepade fragor som ar
uppenbart ogrundade och Innovatum kan bevisa det far Innovatum i undantagsfall végra att lamna ut
information.

Riittelse
Innovatum ska verka for att de personuppgifter som behandlas ar korrekta.

Den registrerade har rétt att begéra att dennes personuppgifter réttas, blockeras eller raderas om de ar
felaktiga eller om de behandlas i strid med géllande personuppgiftslagstiftning.

Siakerhet

Innovatum strévar efter att obehorig tillgéng till personuppgifter inte kommer att ske. Innovatum
forsoker 1 storsta mojliga man forsdkra sig om att alla som behandlar Innovatums personuppgifter
upprétthaller sdkerheten avseende registrerade personuppgifter, lamplig teknologi och interna rutiner
anvands for att undvika att obehoriga far tillgang till personuppgifter.

Innovatum vidtar ldmpliga tekniska &tgérder for att skydda de personuppgifter som behandlas mot
obehorig atkomst, forstdrelse och Andring. Atgirderna ska dstadkomma en sikerhetsniva som &r
lamplig med beaktande av de tekniska mdjligheter som finns, kostnaden for att genomfora atgérderna,
de sérskilda risker som finns med behandlingen och hur kinsliga personuppgifterna ér.

Innovatum har &ven en forteckning 6ver vilka som har atkomst till uppgifterna.

Innovatum arbetar dven for att sdkerstilla att det finns tekniska och praktiska forutséttningar att utreda
eventuella misstankar om att ndgon haft obehdrig atkomst till personuppgifterna.

Lagring av personuppgifter

Personuppgifterna lagras bara sé lange det 4r nodvandigt med hénsyn till &ndamélet med
behandlingen samt for att Innovatum ska kunna fullgora sina skyldigheter enligt lag eller avtal.

Innovatum har rétt att lagra personuppgifter under den period dé en tvist med en registrerad pagar
eller for att fullgora lagstadgade rapporteringar till myndigheter inklusive bevarandekrav.

Lagring och gallring av personuppgifter sker i enlighet med Innovatums dokumenthanteringsplan
samt krav fran Trollhéttan stads stadsarkiv.

Personuppgiftsincident - riktlinjer
I dataskyddsfoérordningen definieras en personuppgiftsincident utifran tva perspektiv:

o  En sidkerhetsincident som leder till avsiktlig forstoring, forlust eller dndring av personuppgifter
som behandlas

e  En sidkerhetsincident som leder till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som behandlas
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Anmilan om personuppgiftsincident — allméint

Datainspektionen ar tillskyddsmyndighet for dataskydd och dit horande integritetsfragor och har till
uppgift att utdva styrning, tillsyn och granskning av behandling av personuppgifter i Sverige.

Enligt Dataskyddsforordningen ska den personuppgiftsansvarige anméila personuppgiftsincidenter till
tillsynsmyndighet (forutsatt att den personuppgiftsansvarige beslutat och avgjort om vilken
tillsynsmyndighet inom EU som organisationen ska rapportera personuppgiftsincidenter till). Om en
personuppgiftsansvarig behandlar personuppgifter i flera linder, kan denne vélja vilken
tillsynsmyndighet inom ett EU-land som skall géilla for styrning, tillsyn, granskning och rapportering.
I detta avseende ér det ocksa av betydelse for den personuppgiftsansvarige att bevaka nationell lag
och rittsregler.

Hot och risker omfattar bland annat att den registrerade kan utsittas for bland annat:

e  Diskriminering
e  Bedrégeri (identitetsstold, finansiell forlust, ryktesspridning samt brott mot sekretess eller
tystnadsplikt).

Anmiélan
Den personuppgiftsansvariges anmélan om personuppgiftsincident syftar till att:

e  Entillsynsmyndighet ska kunna granska befintliga och vidtagna atgirder en organisation
genomfort avseende behandling av personuppgifter samt

e  Bevaka vilka ytterligare atgdrder som vidtas, for att motverka fortsatta och negativa effekter av
en personuppgiftsincident

e  Om det blir nddvéndigt, kan tillsynsmyndighet komma att utova sina tillsynsbefogenheter for att
fa den som dr personuppgiftsansvarig att vidta nédvéndiga skyddsatgérder, om befintliga
atgirder anses for vaga eller otillrackliga

En personuppgiftsincident ska anmalas till tillsynsmyndighet 72 timmar fran det att en
personuppgiftsincident skett. Om det dr omdjligt for den personuppgiftsansvarige att lamna all
information inom 72 timmar, kan den personuppgiftsansvarige meddela relevanta uppgifter till
tillsynsmyndigheten vid olika tillfdllen allt eftersom det 4r mojligt. Den personuppgiftsansvarige ska
and4 informera tillsynsmyndigheten om skél till uppdelning eller férsening géllande anmélan om
personuppgiftsincident.
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